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Anonimizalt bemutatédokumentum

Mit kap kézhez egy felmérés utan?

Ez a dokumentum egy anonimizalt MINTA. Bemutatja, milyen dokumentumot kap kézhez egy
Ugyfél a B Consulting dijmentes, koételezettség nélkiili telephelyi felmérése utan — a sajat
telephelyére szabva. A nevek, adatok és szamok kitalaltak; a felépités és a szinvonal azonban
azonos a valds koncepcioéval.

A dokumentum a kovetkezOket tartalmazza:

P4

Vezet6i attekinté. Vezet6i attekintd — a helyzet kulcsadatai és a kritikus pontok egy
oldalon.

A jelenlegi helyzet dokumentacidja — a telephely sajatossagai, a tarolt értékek és
a veszeélyeztetettség tényszer(i rogzitése.

Kritikus vagyonvédelmi hibak — a véde =1.. 'aomikodését veszélyezteté pontok,
hangsulyos kiemeléssel és a konkrét kocka atte’

Joévébeni védelmi koncepcié — .10gyan e: eljuk magasabb szintre a védelmet —
az Orzési modell, a technika és B iard tavi \lgyelet.

Prioritdsos beruhazasi te. - — Krith ‘s / Magas / Kdzenes besoroldssal, hogy
atlathaté legyen, mit kell azonr. ' és mi varhat.

A felmérés dijmentes 3s ko. lezew. Ag nélkili. A részleies belsé szolgaltatasi eljarasrend (a
riasztasok sulyossagl "« “tiei e a technikai hibakeze!és) a szerz6déskétéskor, a telephelyre
Szabva kerlil atadasra.

MINTA — a nevek és adatok kitalaltak
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Vezetoi attekinto

Az alabbi éattekint6 a felmérés f6bb megallapitdsait és a jelenlegi helyzet kritikus pontjait
foglalja 6ssze. A részletes kifejtés a tovabbi fejezetekben olvashaté.

Kulcsadatok

16 3 Recepcio

telepitett kamera kritikus vagyonvédelmi hiba nappali él6er6
Mbit/s internet javasolt beruhazas jelenlegi kockazati szint

Kritikus kdrilmények — azonnali bee 'atko 4s’ (gei.yelnek

A beléptetés és a kamera nem integralt I Vern Xalatlan riasztas nyitvatartason Kiviil

Parkolé és hatso bejarat vakfoltja

Jelenlegi miikddés didhe, *an
— 16 IP-kamera, Kkéartye. bele, *2t6 és behatolasjelzé - - harom kilon, nem 6sszekotott
rendszer.
— Nappal recepcic /e.“er6s jelenlét; nyitvetartason kivil a behatolasjelz6 egy
hagyomé . ~< atjel. 3sre "“amaszkodik.
— Sajat parkoic 2s ne. - Y (szallitoi) bejarat, a latogatoforgalom jelentds.

Javasolt jovébeni modell

Nappal: a recepcio és a beléptetéz a helyszini személyzettel m(ikddik; a technika a hatteret
dokumentalja.

Nyitvatartason kivil: nyitvatartdson kivil a B Guard integralt tavfelligyelet veszi at: kamera,
beléptetés és riasztd egy k6zos eseménytérben, diszpécseri verifikacioval; valds riasztasnal
kivonul6 szolgalat.

Kapu I belépés: a parkol6 és a hatso bejarat kameraval és beléptetéssel integralva.
Technika: a meglév6 harom rendszer kdzos platformra kotése, a vakfoltok lefedése.
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1. A dokumentum célja és hatalya

A dokumentum egy telephelyi vagyonvédelmi bejaras megallapitasait rogziti, kiemeli a
védelem alapmudkodését veszélyeztetd kritikus hibakat, és felvazolja a jovobeni, B Guard
kameras tavfeligyeletre épilé védelmi koncepciot. A kritikus hibakat hangsulyosan, kilon
kiemelve jeldljuk; ezek azonnali beavatkozéast igényelnek.

Jelen anyag MINTA: a megallapitasok egy tipikus kereskedelmi / irodai telephely jellemzé
kockédzatait szemléltetik, anonimizalt, kitalalt adatokkal. Valés felmérés utan az On
telephelyére szabott, egyedi dokumentumot kap.

2. A helyszin bemutatasa — jelenlegi helyzet

2.1 Helyszini sajatossagok
— Tobbszintes Uzlet- és irodaépllet, sai“ . parko. v . és hatso (szallit6i) bejarattal.
— Nappal jelentds latogatéd- és Ugyfé’ ¢ *alom; ny. ratartason kivil tres az épllet.
— A téarolt érték: arukészlet, informatikai es. “6z0k, készpénz és bizaimas adat.

2.2 Tarolt értékek és veszélyezte <ttség

Az épuletben arukészlet, infon. atikal es.. .20k, készpénz éc bizalmas (lgyfél)adat talalhato.
A f6 kockazat a nyitvata. “son ‘vili betdrés, a belsd {munkavallal6i) visszaélés és az
illetéktelen belépés a . m ny. 4nos _6nakba, valamint az adatvédelmi kitettség.
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3. A jelenlegi rendszer és miikodés

3.1 Kamerarendszer és rogzités

16 IP-kamera fedi az eladéteret és a folyosdkat; a parkolo és a hatso bejarat a felmérés szerint
nem megfeleld latdszdgbdl fedett.

3.2 Halozati infrastruktiara

100 Mbit/s vezetékes internet; a harom biztonsagi rendszer kilén halézati szigeteken
mikodik.

3.3 Kerités és fizikai hatarvédelem

Az épulet zart, de a hatso (szallitéi) bejarat napk? ~hen feligyelet nélkil is nyitva marad.

3.4 Tarolasi rend és anyagmozgatas

Az arukészlet és az informatikai eszk6- . - a nem n, 'vanos z6nakban; a beléptetés kartyas,
de a kameraképpel nincs 6sszekotve.

3.5 Jelenlegi él6erds 6rzés

Nappal recepciés/éléerds jele ‘e, .., "

7

~t. +*3son kivil nincs halyszini él6erd.
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4. Kritikus vagyonvédelmi hibak

Az alabbi pontok a védelem alapm(kddését veszélyeztetik, és haladéktalan beavatkozast
igényelnek.

KRITIKUS HIBA 1 — A beléptetés és a kamera nem integralt

A kamera-, a beléptet6- és a behatolasjelz6 rendszer harom kilon szigetként miikddik; egy
belépési eseményhez nem tarsul automatikusan a kapcsol6dé kamerakép.

Kockazat: egy illetéktelen vagy visszaélésszer(i belépés nem azonosithato egyértelmden;
a vizsgalat lassu és hianyos, mert az adatokat utolag, kézzel kell 6sszevetni.

KRITIKUS HIBA 2 — Verifikalatlan riasztas atartason kivil

\
Nyitvatartason kivil a védelem egy hagyomanyc be' ato. Ljelz6 atjelzésére tamaszkodik,
képi verifikacid nélkdl; a riasztas valodi agat senk nem ellendrzi a helyszinrél érkez6 kép
alapjan.

Pyl

Kockazat: a téves riasztadsok fel. legesen . -helik a kivonulast, 2 valds riasztdsnél pedig

nincs azonnali képi megerdsités és . ~lyzetértekelés — lassul az érdemi reagalas.

A sajat parkol6 és & 1. ts6 (v Allitd) bejarat a jelenleyi kameradallasb6l nem megfeleléen
fedett; a hatsd bejara na, “6zben felugyelet nélku! is nyitva marad.

Kockazat: a. ep.'~t . »gkevésbé ellen6rzot pontjan léphet be illetéktelen; a szallitoi
forgalomhoz kot '4 visszaélés és a parkceléi karesemény nem dokumentalt.
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5. Tovabbi feltart hianyossagok

Nem kritikus, de a védelmet gyengit6 vagy értékveszté pontok.
— Adatvédelem (GDPR) — a kameras adatkezelés jogalapja és a meg6rzési id6
dokumentécidja felllvizsgalatra javasolt; az integralt rendszer auditadlhat6é naplét ad.

— Bels6 jogosultsagok — a beléptetd jogosultsagok rendszeres felllvizsgélata javasolt
(ki, mely zénaba léphet).

— Riasztassziirés — a hagyomanyos érzékeldk téves riasztasai Al-el6sz(iréssel és képi
verifikacidval jelentdsen csokkenthetdk.
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6. Jovobeni védelmi koncepcioé

A koncepcio6 a felmérés tényeib6l épul fel, és a jelenlegi helyzetbdl vezet a jévEbeni, technika-
alapu modell felé.

6.1 Az 6rzési modell atalakitasa

A nappali recepcios jelenlét megmarad; a nyitvatartason kivili védelmet a B Guard integralt
tavfelligyelet veszi at, ahol a kamera, a beléptetés és a riasztd egyetlen eseménytérben
mikddik. A diszpécser a riasztashoz csatolt kép alapjan dont, és valés riasztasnal kivonuld
szolgalatot indit.

6.2 Az él6er6 szerepe a jovében

A recepcios/éléerfs jelenlét a nyitvatartasi, Ugyfé . ~lmas id6szakra koncentralédik, ahol az
emberi jelenlét a legértékesebb; az Ures épiilet f 'ligyr . * a folyamatos, integralt technika
latja el.

6.3 Technikai és infrastruktura.is fe, >sztése«

A meglévd harom rendszer kdzo6s ple. “armra kow e (integralt detekiclas), a parkold és a hatsé
bejarat lefedése, valamint Al-~lAsz(irés  téves riasztasok csokkerntesére.

6.4 Integracio és dok. men. ‘ltsag

Minden belépési ese . ayhe. autoi..atikusan tarsul o kapcsolodd kamerakép; a riasztas, a
beléptetés és a vided g, ‘tlen, !'Bbélyegzett, visczakeresheté eseménytérben all 6ssze —
auditalhat, N' .~ tudatc » me "Hdéssel.

6.5 A B Guard . /felugyeleti szolgaitetas miikodése

A védett zondkban a kameraoszlopoker, Al-alapu videoanalitika fut (mozgas-, ember/jarmd-,
rendszam-, zbna- és vonalatlérncs érzékelés). A jelzéseket a B Consulting sajat
diszpécserkdzpontja fogadja, ah~! a diszpécser minden bejévd riasztast képi alapon verifikal,
€s a sulyossag szerint intézi=dik — a valos riasztasnal értesitési lancot és kivonuld
szolgalatot indit, minden eseményt id6bélyeggel dokumentalva. A részletes belsd eljarasrend
(a riasztdsok sulyossagi szintjei és a technikai hibakezelés rendje) a szerzdéskotéskor, a
telephelyre szabva kerul &tadasra.
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7. Sziikséges beruhazasok

Prioritas szerint; a Kritikus besorolasu tételek a 4. fejezet hibait szamoljak fel.

# Beruhazas | intézkedés Cél, indok Prioritas

A kamera, beléptet6 és riaszté Egységes eseménytér; a kritikus 1. .
. L L . p . Kritikus
integralasa (k6zos platform) hiba felszamolasa
B Guard verifikalt tavfeliigyelet Képi verifik&cio és gyors reagéalas; .,
. . . . . > Kritikus
nyitvatartason kiviil a 2. hiba felszamolasa
Parkol6 és hatsé bejarat kameras A vakfolt megszuntetése; a 3. hiba -
3 . 2 . Kritikus
lefedése felszamolasa
Al-el6sz(irés a téves riasztasok Kevesebb felesleges kivonulas,
4 . " . o Magas
csokkentésére tisz . ‘elzés
. . L A bel. Svis sac. 5 kockazatanak
5 Beléptetd jogosultsdgok felllvizsgalata csokke  sse Magas
6 Kameras a}dg,t kezeles ,(GDPR) Auditalhe .6, jogszerld miksdés Kbdzepes
dokumentacié rendezése
et (el lfie) beeret belopiete. Dokumentalt szallitéi 12 galom Kbdzepes

integracidja

8. Osszegzés és ja. 1so.” sorrend

A telephely védelme a me 'év6 .echnika mellett is sértlékeny, mert néhany kritikus pont a
védelem alapi. .. “1ésé. ves. Jlyezteti. A javasoli sorrend:

1. Azonnali (kri. '1s) be vatkozadsok — a 4. fzjezet hibainak felszamolasa.

2. A B Guard 6rzés. nodell bevezetése --— az él6erd optimalizalasa technikaval és verifikalt
tavfeligyelettel.

3. Kiegészitl fejlesztések — az 5. fejezet és a beruhazasi terv Kbzepes prioritasu tételei.

Kérjen dijmentes, kotelezettség nélkiili felmérést
B Consulting Kft. — B Guard tavfellgyeleti szolgalat - www.bconsulting.hu
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